OBAVESTENJE O PRIVATNOSTI za Prijavu nepravilnosti i

Zastitu uzbunjivaca

Kompanija Zentiva Pharma d.o.o0. Beograd-Novi Beograd, mati¢ni broj: 20607149, sa registrovanim
sedistem na adresi: Milentija Popovica Sv, sprat 2, Beograd, Republika Srbija (“mi”, “nas”, ili “nase”
posvecena je odrzavanju najvisih standarda integriteta i odgovornosti.

Nasa platforma za uzbunjivanje (,,Platforma“) omogucava vam da prijavite probleme u vezi sa
nepostovanjem propisa ili krSenjem zakona i internih pravila kompanije u obimu opisanom u
nastavku.

Ovo Obavestenje o privatnosti pojasnjava kako prikupljamo, obradujemo i §titimo vase podatke o
li¢nosti kada koristite Platformu, u skladu sa Zakonom o zastiti podataka o licnosti ("'Sl. glasnik RS",
br. 87/2018) kao 1, kada je primenljivo, Uredbom (EU) 2016/679 Evropskog parlamenta i Saveta od
27. aprila 2016. godine o zastiti fizickih lica u vezi sa obradom podataka o li¢nosti i o slobodnom
kretanju takvih podataka, kojom je stavljena van snagae Direktiva 95/46/EC (“GDPR”).

Ovo Obavestenje o privatnosti ima za cilj da obuhvati sve aspekte obrade podataka o li¢nosti do kojih
se dolazi prilikom naseg procesa Prijavljivanja problema, podeljenog na Prijavu nepravilnosti ili
Uzbunjivanje.

(A) Kako pribavljamo podatke o li¢nosti

U procesu prijema, evidencije, ispitivanja, dokumentovanja i reSavanja prijave problema (Prijava
nepravilnosti ili Uzbunjivanje), mozemo obraditi vase podatke o licnosti koje smo dobili ili direktno
od vas, ili indirektno, na primer, kroz li¢ne razgovore, telefonske razgovore, ili u pisanoj formi,
elektronskim putem i/ili na papiru.

U slucaju da nam se predstavite kao lice koje prijavljuje nepravilnost ili kao uzbunjivac, vase podatke
o li¢nosti prikupljamo direktno od vas, osim u slucaju kada je prijava izvr§ena anonimno (u slucaju
Prijave nepravilnosti).

U slucaju da ste vi lice na koju se prijava problema odnosi, mozemo dobiti vase podatke o li¢nosti
direktno od vas ili indirektno, od lica koje prijavljuje nepravilnosti ili od uzbunjivaca.

(B) Svrhe obrade za koje su podaci o liénosti namenjeni, kao i pravni osnov
za takvu obradu

Vase podatke o licnosti ¢emo obradivati u slede¢e svrhe i na osnovu slede¢ih pravnih osnova, u
zavisnosti od sluc¢aja:

i. primanje, evidentiranje, ispitivanje, dokumentovanje i reSavanje prijave problema (Prijava
nepravilnosti ili Uzbunjivanje) pri ¢emu ¢emo obradu zasnivati na:
a) ispunjavanju zakonskih obaveza u skladu sa ¢lanom 12 stav 1) tacka 3) Zakona o
za$titi podataka o licnosti Republike Srbije (u slu¢aju Uzbunjivanja); odnosno
b) legitimnom interesu u skladu sa ¢lanom 12 stav 1) tacka 6) Zakona o zastiti podataka
o li¢nosti Republike Srbije (u slucaju Prijave nepravilnosti) odnosno na sprecavanju,
otkrivanju i istrazivanju prekrsaja, ukljucujuéi sukob interesa, spreCavanje mita,
prevara i pranja novca ili finansiranja teroristickih akata, kao i na analizi i upravljanju
komercijalnim rizicima;
ii. dokumentovanje vase prijave koju smo primili:
a) snimanje razgovora u trajnom i dostupnom obliku, gde ¢emo se osloniti na vas
pristanak za obradu podataka o licnosti u skladu sa ¢lanom 12 stav 1) tacka 1) Zakona
o zastiti podataka o li¢nosti Republike Srbije; ili
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b) izrada potpune i tacne transkripcije razgovora, pri ¢emu ¢emo obradu zasnivati na:

= ispunjavanju zakonskih obaveza u skladu sa Clanom 12 stav 1) tacka 3)
Zakona o zaStiti podataka o licnosti Republike Srbije (u slucaju
Uzbunjivanja); odnosno

= [egitimnom interesu u skladu sa ¢lanom 12 stav 1) tacka 6) Zakona o zastiti
podataka o li¢nosti Republike Srbije (u slucaju Prijave nepravilnosti)
odnosno na spreCavanju, otkrivanju i istrazivanju prekrSaja, ukljucujuci
sukob interesa, spreCavanje mita, prevara i pranja novca ili finansiranja
teroristickih akata, kao i na analizi i upravljanju komercijalnim rizicima;

iii. otkrivanje vaSeg identiteta kao uzbunjivaca, gde ¢emo se oslanjati na va$ pristanak za obradu
podataka o li¢nosti, u skladu sa ¢lanom 12 stav 1) tacka 1) Zakona o zastiti podataka o li¢nosti
Republike Srbije, a koji pristanak ste nam dali popunjavanjem obrasca za davanje pristanka (sve
u skladu sa Pravilnikom o postupku unutra$njeg uzbunjivanja).

U sluc¢aju da vi, kao lice koje prijavljuje nepravilnost, ne date svoj pristanak za dokumentovanje
prijave problema transkripcijom ili snimanjem razgovora, bi¢ete upuceni da prijavite problem u
pisanoj formi, na papiru, adresiran na nadlezno lice za uskladenost (u slucaju Prijave nepravilnosti) ili
u elektronskom formatu, putem Platforme (detalji su dostupni ovde) ili na namensku elektronsku
adresu za korespondenciju (e-posta) compliance(@zentiva.com

U slucaju Uzbunjivanja, u skladu sa Pravilnikom o postupku unutrasnjeg uzbunjivanja, podnosenje
informacije o unutraSnjem uzbunjivanju se podnosi nasem ovlas¢enom licu za prijem informacije i
vodenje postupka u vezi sa unutrasnjim uzbunjivanjem, i moze biti u pisanoj formi ili usmeno, u kom
slucaju potvrda o prijemu informacije u vezi sa unutra$njim uzbunjivanjem ili zapisnik o usmeno
dostavljenoj informaciji mora biti pripremljen. Takode, podnosSenje informacije moze biti i
elektronskim putem, na email adresu naseg ovlas¢enog lica za prijem informacije i vodenje postupka
u vezi sa unutra$njim uzbunjivanjem (sanja.milovanovic@zentiva.com). U svakom slu¢aju, mozete
navesti da ne Zelite da vasi identifikacioni podaci budu objavljeni.

©) Podaci o licnosti koje moZemo da obradujemo

Mozemo obradivati, u celini ili delimi¢no, sledece kategorije podataka o li¢nosti koji se odnose na
vas, u vezi sa svrhama obrade koje su navedene u ovom Obavestenju o privatnosti:

v" identifikacioni podaci: ime/prezime, ruéni i/ili elektronski potpis, ukljucujuéi elektronski
potpis dobijen putem elektronskih uredaja i/ili kvalifikovani potpis;

v’ profesionalni podaci: profesionalni kontekst u kome su prijavljene informacije dobijene (na
primer, radno mesto, izvestaj o radu/sluzbi, funkcija itd.); informacije o aktivnosti pojedinca,
kao S$to su njegovi odnosi na radnom mestu i ekonomsko ili drustveno ponasanje;

v kontakt podaci: li¢ni/poslovni broj telefona, li¢na/poslovna elektronska adresa (email),
adresa za fizicku postu, sadrzaj fizicke/elektronske komunikacije;

v' podaci o problemima na koje se prijava problema odnosi, ukljuuju¢i dokaze koji ih
potkrepljuju;

v’ sve druge kategorije podataka o li¢nosti koje su korisne, relevantne i odlucujuce za reSavanje
primljene prijave problema (na primer, podaci o eventualnim odmazdama, korektivnim
merama itd.).

(D) Uslovi pod kojima moZemo obelodaniti vaSe podatke o licnosti
Vasi podaci o licnosti su namenjeni za kori$¢enje sa nase strane, kao rukovaoca podacima o li¢nosti.
Vas identitet kao lica koje prijavljuje nepravilnost ili kao uzbunjivaca i informacije koje bi omogucile
vasu direktnu ili indirektnu identifikaciju su poverljive, osim u slucaju kada:

v’ postoji vas izricit pristanak; ili

v imamo zakonsku obavezu da otkrijemo va$ identitet, u skladu sa uslovima i ograni¢enjima
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koje propisuje vazeéi zakon, u kom slucaju éete biti obaveSteni o otkrivanju identiteta i
razlozima za otkrivanje poverljivih podataka, unapred, u pisanoj formi. Takva obaveza ne
postoji u slucaju kada bi otkrivanje informacija ugrozilo istragu ili sudski postupak;

v" lice koje prijavljuje nepravilnost ili lice koje postupa kao uzbunjiva¢ je zlonamerno podnelo
laznu prijavu problema.

Takode, va$ identitet kao lica na koju se odnosi prijava problema, kao i identitet tre¢eg lica koje je
spomenuto u prijavi problema, kao i informacije koje bi omogucile vasu direktnu ili indirektnu
identifikaciju, smatraju se poverljivim sve dok se, u toku naknadne radnje u vezi sa prijavom, osim kada
se, kao rezultat reSavanja prijave, utvrdi da niste krivi za krSenje zakona koji je predmet prijave.

Kako bi se ispunile svrhe obrade vasih podataka o li¢nosti, vasi podaci o licnosti mogu biti obelodanjeni:

v vama i, gde je to prikladno, vasim ovla§¢enim zastupnicima;

v’ javnim organima i institucijama koje, u skladu sa posebnim zakonskim odredbama i u okviru
svoje nadleznosti, primaju i reSavaju prijave u vezi sa kr§enjem zakona;

v" sudovima i drugim nadleZnim organima;

v’ drugim pravnim licima koja su deo Zentiva grupe, ako je to slucaj (spisak pravnih lica koja
su deo Zentiva grupe mozete pogledati ovde: Zentiva-Entities.pdf);

v drugim (ugovornim) partnerima koji su direktno ili indirektno ukljudeni u primanje,
evidentiranje, ispitivanje, dokumentovanje i reSavanje prijava problema (npr. pruzaoci
operativnih usluga kao $to su telekomunikacije, IT, usluge arhiviranja itd.);

v na$im spoljnim konsultantima (npr. revizori, advokati itd.).

NasSom platformom za Prijavu problema tehnicki upravlja na§ dobavlja¢ koji se obavezao klauzulom
poverljivosti, FaceUp Technology s.r.o., putem cloud reSenja. Obavestenje o privatnosti FaceUp

Technology sro je dostupno ovde.

Ukoliko prenosimo vase podatke o li¢nosti van Evropskog ekonomskog prostora, to ¢emo uciniti samo
uz postovanje vazeéih zakonskih odredbi, primenom odgovaraju¢ih mera zastite i obavestavanja kada
i ako je to potrebno.

Vasi podaci o li¢nosti neée biti predmet odluke zasnmovane na automatizovanoj obradi,
ukljucujuéi profilisanje.

(E) Prava koja imate u pogledu vasih podataka o li¢nosti

Ako vaze¢im zakonskim odredbama nije drugacije predvideno, imate sledeca prava u vezi sa vasim
podacima o li¢nosti koji su predmet obrade:

pravo pristupa;

pravo na ispravku;

pravo na brisanje/pravo na zaborav;

pravo na ograni¢avanje obrade;

pravo na prigovor;

pravo na prenosivost podataka;

pravo na opoziv pristanka;

pravo na podnos$enje prituZzbe Povereniku za informacije od javnog znacaja i zaStitu podataka
o li¢nosti;

pravo da ne budete predmet odluke zasnovane isklju¢ivo na automatizovanoj obradi,
ukljucujuéi profilisanje;
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Ukoliko se obrada vasih podataka o li¢nosti zasniva iskljucivo na vaSem pristanku, imate pravo
da opozovete svoj pristanak, u bilo kom trenutku, $to je svakako bez uticaja na zakonitost
obrade koja je sprovedena pre opoziva pristanka, dok je pristanak bio pravni osnov obrade.

Osim prava na podnosenje prituzbe Povereniku za informacije od javnog znacaja i zastitu podataka o
li¢nosti, kako je gore navedeno, sva prava se mogu ostvariti slanjem pisanog zahteva licu za zastitu
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podataka o li¢nosti, koristeci sve ili bilo koje kontakt podatke navedene u nastavku:

v’ e-mail adresa:_dpoRS@zentiva.com; i/ili

v" adresa sedi$ta drustva Zentiva Pharma d.o.o. Beograd-Novi Beograd, a koja je: Milentija
Popovica 5v, sprat 2, Beograd, Republika Srbija; i/ili

v popunjavanjem obrasca koji je dostupan ovde: https://www.zentiva.com/gdpr/rights (ENG).

(F) Period ¢uvanja vasih podataka o li¢nosti

Vase podatke o li¢nosti cuvac¢emo 5 godina od datuma registracije prijave problema. Medutim,
ukoliko se na prijavljeni problem primenjuju odredbe posebnog zakona (npr. krivi¢nog zakonika,
zakona o prekrSajima, poreskih zakona itd.), period ¢uvanja vasih podataka o licnosti moze se
produziti za period ¢uvanja koji je predviden odgovaraju¢im posebnim zakonom. Po isteku navedenog
perioda cuvanja, mi ¢emo unistiti tako obradene podatke o licnosti, bez obzira u kom su obliku (papirni
ili elektronski oblik itd.).

(G) Izmene ObaveStenja o privatnosti

Redovno azuriramo ovo Obavestenje o privatnosti, bez prethodnog obavestenja, a izmene stupaju na
snagu odmah. O svim izmenama ¢emo vas obavestiti putem aZuriranja ovog Obavestenja o privatnosti
na internetu.
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